附件
镇江高新区“双高协同”企业创新需求表（第二批）
	企业名称
	江苏中智海洋工程装备有限公司

	联系人
	高波
	职务
	副总经理

	电子邮箱
	tec@ljsafe.com
	电话
	13921591379

	产业集群
	□高端装备制造 □生命健康 □数字经济
□新材料 ☑其他

	重点产业
	□航空航天（含低空经济）  □汽车及零部件（新能源汽车）
□新型电力（新能源）装备（含新型储能与氢能） 
□医疗器械和生物医药      ☑船舶海工装备
□高性能材料              □智能农机装备     
□新一代信息技术（含人工智能、具身智能和智能终端、脑机接口）
□视觉光学                □其他

	主营产品
	船用新能源动力、智能消防救生、船舶电气与网络安全三大系列装备

	
	

	技术需求名称
	面向智能船舶船内网络的内生安全防护与跨域远程可信身份认证关键技术研发

	项目总投入
（万元）
	1600

	技术需求情况说明
	应用场景
	（主要阐述通过项目的解决，可实现的场景应用）
随着智能船舶向远程运维、船岸协同和自主航行发展，在IMO、IACS及CCS等规范要求持续强化的背景下，船舶网络系统正由相对封闭环境向“船内多子系统—船岸链路—岸基平台”协同环境演进。受高时延、低带宽、易断链，以及IT/OT深度融合、遗留设备长期运行等因素影响，传统静态边界防护已难以满足实际需求。通过本项目研究，拟突破船内纵深防护、远程可信接入、多源智能检测和高保真数字孪生验证等关键技术，构建船内网络内生安全防御核心系统和网络攻防验证平台，实现远程运维安全接入、跨子系统安全通信、异常预警、典型攻击复现与效能评估等场景应用，形成可用于系统测试、规则符合性验证和实船示范的工程化解决方案。



	
	研究内容
	（项目研究内容，主要描述实现研究目标的载体，或者是研究目标的具体化。） 
以船内网络内生安全防御核心系统和面向智能船舶的网络攻防验证平台为载体，围绕船舶通信威胁分析与船内安全通信架构设计、船岸协同运维中远程可信接入与细粒度安全控制、船载多源安全数据协同分析与智能异常检测、高保真数字孪生驱动的攻防验证与评估、系统集成与典型场景示范验证等内容开展研究。系统需具备船内网络分域隔离与受控互联、异构协议安全通信、设备指纹识别、轻量级零知识身份认证、一次一密滚动会话密钥、属性基细粒度访问控制、多源数据融合感知、异常检测与威胁推理、典型攻击场景复现、防护效果评估以及实船/半实物联调验证等功能，实现弱连接环境下远程运维安全接入、跨子系统安全通信、异常预警与工程化应用。

	
	关键
技术指标
	（指标参数情况，不少于3条，限200字以内）
1、 形成船内网络内生安全防御核心系统1套，支持不少于5类典型船载核心系统接入与建模； 
2、  可复现不少于10类典型攻击场景； 
3、 平台关键安全服务业务可用性SLA＞99.9%； 
4、 弱连接场景下关键数据传输准确率＞99%，安全事件检测准确率＞90%；5、典型异常场景下关键业务恢复成功率＞95%。


	技术需求类别
	□新产品研发 □产品升级换代 □生产线技术改造
□制造工艺改进 □制造装备改进 ☑其他

	意向合作方式
	□技术转让 □技术开发 □技术咨询 □技术服务 
□技术入股 □人才培养 □共建载体 □其他

	需求所处阶段
	□研制 □试生产 □小批量生产 □批量生产 ☑其他
	意向合作院校
	江苏大学
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